Вопросы по технической инфраструктуре Заказчика перед началом развертывания KS:
	№
	Вопрос, требующий определения
	Пример
	Целевое решение (заполняется Заказчиком)

	1. 
	Общая архитектура системы

	1.1. 
	Перечень контуров развертывания системы
	DEV; TEST; PREPROD; PROD
	

	1.2. 
	Перечень серверов для развертывания приложения
	Серверы приложений, 
Сервер БД, 
Сервер Оптимизатора в каждом контуре
	

	1.3. 
	Тип используемых серверов
	Виртуальные машины / физический сервер
	

	2. 
	Серверная часть

	2.1. 
	Указаны минимальные требования к ресурсам серверной части.

Целевые требования к серверной части будут сформированы после анализа требований к разрабатываемой ИС.

Существуют ли лимиты на серверные мощности со стороны инфраструктуры Заказчика: CPU, RAM, HDD, количество ядер?

Укажите, сколько выделено ресурсов, если ВМ уже созданы (желательно скриншотом). 
	Минимальные требования к развертыванию сервера приложений:
1. Процессор: x64, 16 ядер (поколения 2014 года или новее)
2. Оперативная память: 32 ГБ
3. Жесткий диск: 80 ГБ

Минимальные требования к развертыванию сервера БД:
Сервер БД разворачивается отдельно:
1. Процессор: x64, 8 ядер
2. Оперативная память: 8 ГБ
3. Диск: 200 ГБ (минимум 1000 IOPS в среднем на чтение/запись)

	

	2.2. 
	Используемые серверные операционные системы и их версии
	· Ubuntu LTS (любой поддерживаемый на текущий момент дистрибутив)
· Debian 12 и выше
· Astra Linux 1.7 и выше
· RedOS 8 и выше
	

	2.3. 
	Используемые серверные СУБД
	PostgreSQL 14 и выше, 
Postgres Pro Standard/Enterprise
	

	2.4. 
	Postgresql установлен и настроен: 
- по требованиям архитектуры и ИБ заказчика
- в соответствии с рекомендуемыми параметрами для KS: 
max_connections = 700
	
	

	2.5. 
	Созданы пустые базы данных для сервисов приложения (использовать файл из архива distrib.tar.gz ./db-create/db-create.sql)
	
	

	2.6. 
	Система контейнеризации (оркестрации): 
· Установить актуальную версию Docker
· Установить актуальную версию Docker compose v2 или Kubernetes 
	Docker (Podman), 
Kubernetes (OpenShift)
	

	2.7. 
	Система трассировки
(требуется тестировщикам KS для поиска и отладки ошибок)
	jaeger, tempo, pyroscope
	

	2.8. 
	Библиотеки Python для написания кода / запуска скриптов (для модуля Оптимизации)
	
	

	2.9. 
	Web-интерфейс для Docker (просмотр статуса сервисов, потребления памяти, перезапуск сервисов) 
	Portainer или аналогичное решение
	

	2.10. 
	Сетевая связность между серверами
	
	

	2.11. 
	Порты 80 и 443 открыты на сервере приложений KS 
	Работа пользователей будет по 443 порту. 
С 80 порта настроим принудительный редирект на https
	

	2.12. 
	Выделенное доменное имя используемой инстанции KS
	Например: https://portal.ks.works

	

	2.13. 
	Выпущен и предоставлен SSL сертификат для доменного имени из пункта выше
	
	

	2.14. 
	Созданы технические учетные записи для работы KS
	В том числе для подключения KS к базам данных
	

	3. 
	Интеграция с общекорпоративными сервисами

	3.1. 
	Интеграция с системой управления учетными записями
	Active Directory
	

	3.2. 
	Система агрегирования логов
	Graylog или аналогичная система агрегирования логов
	

	3.3. 
	Система мониторинга
	Prometheus+grafana или аналогичный стек мониторинга
	

	4. 
	Рабочее место DevOps, администратора ИС

	4.1. 
	SSH совместимый терминал 
	PowerShell, Wallix Putty / Putty
	

	4.2. 
	ПО для работы с БД 
	PGAdmin/ DBeaver
	

	4.3. 
	Доступ до серверов приложений KS через SSH c sudo правами
	
	

	4.4. 
	SFTP-клиент 
	WinSCP или аналог
	

	4.5. 
	Физический доступ для загрузки файлов на сервера с рабочего места DevOps
	
	

	4.6. 
	Физический доступ к git
	
	

	4.7. 
	Среда разработки (IDE)
	VSCode или аналоги
	

	5. 
	Способ поставки ПО

	5.1. 
	Система доставки кода
	Наличие системы контроля версий с поддержкой выполнения пайплайнов. 
Наличие работающего gitlab runner или аналога
	

	5.2. 
	Доступ к репозиториям
	доступ к docker.im.systems и python.im.systems

в случае закрытого контура: 
proxy registry к docker.im.systems и python.im.systems
	

	5.3. 
	Средство передачи файлов в контур заказчика 
	
	

	6. 
	Требования ИБ

	6.1. 
	Требования ИБ к серверной части, настройки на уровне СУБД и операционной системы
	
	

	6.2. 
	Требование ИБ к ИС на базе платформы KS
	
	

	6.3. 
	Требования ИБ к компонентам платформы KS: Consul, Postgres, Nginx, Docker (настройка хранения секретов)

	
	



